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Tama opas on alunperin julkaistu edesmenneessa forum Pannuhuoneessa. Opas on jyt&istu m
forum Pretty Picturessa (httfjwmww.board.lovehatetragedy.ojg/

Tiedosto- ja hakemisto-oikeudet (chmod).

Komentoa chmod voi kayttaa yleistaen kaikissa uninjalrympéaristoissa (seka tietenkin
windowsin/muun kayttiksen terminaaliohjelman valitykgella

Aluksi listaus viestissa esiintyvien eri merkintojenrkitgksista.

u = user = omistaja
g = group = ryhma
o0 = others = muut
a = all = kaikki

r = read = lukuoikeus
w = write = kirjoitusoikeus
X = execution = suoritus-/paasyoikeus

Kun tarkastelemme hakemiston sisélt6d komentorivilladmmllals -I (ilman hipsuja),
huomaamme, etta tiedostojen ja hakemistojen oikeudet @i&&guraavasti:

-TW-r—--

tai

drwxr-xr-x

Ensimmainen kuvaa tiedoston oikeuksia, kun taas jalkimmalsesa néakyva d-kirjain kertoo
kyseessa olevan hakemisto. Oikeudet on em 'potkoissdtyasiten, etta viimeiset kolme
kirjainta/viivaa kertovat tason o (muut) oikeudet, nadél&vat kolme tason g (ryhma) oikeudet ja
vastaavasti seuraavat kolme kertovat tason u (omistiga)det. Potk&n ensimmainen merkki oli
siis varattu kertomaan onko kyseessa tiedosto (-) karhiato (d).

Komennossa chmod
- (miinus)-merkki tarkoittaa oikeuksien vahentamist aja
+ (plus)-merkki oikeuksien lisdamista.

Komentoa voi kayttaa joko numeerisesti tai sitten kigaimien voimin.

Komentoa kaytetdan kirjainten avulla seuraavasti:

chmod u+x tiedosto.péaéate
(Tassa lisaamme omistajalle suoritusoikeuden tiedostiednsto.paate'.)
chmod a-r ./hakemisto/*

(Tassa poistamme kaikilta kaikkien hakemiston 'hakemististojen lukuoikeuden.)
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Numeroiden kayttd komennon chmod yhteydessd maaraytyy seuraavasti:

400 luku

200 kirjoitus

100 suoritus - nama kolme ensimmaista rivia kertova t omistajan (u) oikeudet
040 luku

020 kirjoitus

010 suoritus - nama kolme rivia kertovat ryhméan (g) oikeudet

004 luku

002 kirjoitus

001 suoritus - nama kolme viimeista rivia kertovat muiden (o) oikeudet.

Tuosta taulukosta voidaan siis laskea yhteen oikeuden ngeteanvot.

Esimerkki: Omistajalla on luku- ja kirjoitus-oikeudet, ryhtadlkuoikeus ja muilla lukuoikeus.
Talloin laskemme 400+200+40+4, jolloin saamme oikeuksien nuraksirsrvoksi 644. Komennolla

chmod 644 tiedosto.paate
(vastaa komentoahmod u+rw,g+r,0+r tiedosto.paate ") saamme oikeuksiksiw-r--r--

Kaytossd on myos joukko erikoisbhitteja, joista lyhyesti seuraavassa:

SUID - Jos tama on asetettu, suoritettava ohjelnmaiitkyseisen tiedoston omistajan oikeuksilla.
SGID - Jos tdmé& on asetettu, suoritettava ohjelmaiitiyseisen tiedoston ryhméan oikeuksilla
STICKY-bitti - Jos tama on asetettu hakemistolle, waon tiedoston omistaja poistaa tiedoston
kyseisesta hakemistosta.

SUID ja SGID -hitit voidaan asettaa seuraavasti:

chmod xugo

jossa x vastaa erikoisbittia, joka voi saada jonkinassusta arvoista:
0 - ei erikoisbittia

2-SUID

4 - SGID

6 - sekd SUID, ettd SGID

ja u vastaa tasoa u, g tasoa g ja o tasoa o.

Nama bitit nakyvat oikeuspotkdssa seuraavastirwsrwx  (ensimméinen s on SUID ja toinen s
SGID).

STICKY asetetaan komennolla

chmod xugo

jossa x vastaa erikoisbittia, joka voi saada jonkinamusta arvoista
1 - STICKY-bitti

3 - STICKY ja SGID

5 - STICKY ja SUID

7 - STICKY ja SGID ja SUID

tasot ugo kuten edella.
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STICKY nékyy oikeuspotkdssa naimvxrwxrwt  (t tarkoittaa STICKY-bittia).
Erikoisbitit saattavat vaihdella jarjestelmakohtaisest

Lisatietoa chmod komennosta saat antamalla komeribagimerkiksi kdskynman chmod' tai
info chmod '

Taman oppaan tekijdinoikeudet omistaa Havusiipi. Kun lainaat tekstia, maiihde. IKirjoittaja
ei ota mitaan vastuuta oppaassa mahdollisesti olevista virheista tai puattEisi sen
aiheuttamista ongelmista. Kaytyt materiaalia siis omalla vastuullasi.



