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Tama opas on alunperin julkaistu edesmenneessa forum Pannuhuoneessa. Opas on jytsistu m
forum Pretty Picturessa (httfjwww.board.lovehatetragedy.ojg/

Salasanasuojaus .htaccessin avulla.

Htaccessin avulla voi katevasti suojata jonkin sivustesm (siis kansion tai tiedoston/tiedostot)
salasanalla. Tuolle alueelle/tiedostoihin padsevat kasikskayttajat, joille on annettu oikeat
tunnukset.

Kansion salasanasuojaus

Suojattavaan kansioon sijoitetaan seuraavanlaineccdss: -tiedosto.

Aut hType Basic

Aut hName "Suoj attu al ue"

Aut hUser Fil e /hone/jotain/jossain/piilossal.htpasswd
Aut hGroupFi | e /hone/jotain/jossain/piilossal/.htgroup
require valid-user

AuthType maarittelee suojauksen tyypin, AuthName:lla rteélié&n suojatun alueen nimi,
AuthUserFile:lla kerrotaan .htpasswd -tiedoston (taséé lkkohta) sijainti, AuthGroupFile:lla
.htgroup -tiedoston sijainti ja vimeisella rivilla m#alladn milla oikeuksilla sisdan paasee.
Tiedostojen sijainnit iimaistaan absoluuttisilla (tistpoluilla (El URLeilla).

Tiedoston salasanasuojaus

Onnistuu lisdamalla .htaccess tiedostoon pari rivia:

<Fil es "sal ai nen. php">

Aut hType Basic

Aut hName "Suojattu tiedosto"

Aut hUser Fil e /hone/jotain/jossain/piilossal.htpasswd
Aut hGroupFi | e /hone/jotain/jossain/piilossal.htgroup
require Ernesti

</Files>

Tama esimerkki pdastaa ainoastaan kayttajan Erndststalemaan sivua salainen.php.

.htpasswd

Tama on tiedosto, jossa ovat listattuna kayttgjatyptltut salasanat. Tama tiedosto on syyta
sijoittaa webissé nakyvan kansion (public_html, www,|ipe) ulkopuolelle. Taméan tiedoston luonti
onnistuu helpoiten ottamalla ssh-yhteys palvelimalesujorittamalla kasky

ht passwd -c¢ /hone/jotain/jossain/piilossal.htpasswd | uotavaTunnus
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missé luotavaTunnus on kayttajatunnus (vaikka nimi) joka medaeuraavaksi annetaan kayttajan
salasana ja varmennetaan se. Nyt .htpasswd -tiedégtéd esimerkiksi talta:

Er nesti : 89n4x2Hl t 4cV

Tunnuksia voidaan lisatd samaan tiedostoon lisaa, ndlitianton tunnuksen luontikéskysta jatettava
pois maare -c.

.htpasswd -tiedostossa tarvittavan kryptatun salasan@aada aikaan myos muilla keinoilla.
Palveluntarjoajilla jotka eivét salli shell-yhteyksié yleensa jokin korvaava palvelu kryptauksen
hoitamiseksi. Kannattaa ainakin kysya.

.htgroup

Tama (valinnainen) tiedosto on tarkoitettu ns "kaytydgnien” luomiseen. Se siis sisaltaa listan
ryhmisté ja niihin kuuluvista jasenista. Htgroup -tiedosgisi siis nayttaad vaikkapa talta:

Yli mykset: Ernesti,Kalle,Elli,Daiju
Juuserit: Tytteli, Veijo, Polle

Valmista?

Kun kaikki kolme (tai kaksi) tiedostoa on luotu, on meilllasanasuojattu kansio. Tassa kansiossa
olevan .htaccess -tiedoston kohtaa require muokkaamateneomaaritella mitka kayttajat
kansioon paasevat.

require valid-user

Hyvaksyy kaikki .htpasswd -tiedostossa listatut kayttajat.
require user Ernesti

Hyvaksyy vain kayttajan Ernesti. Tuohon voi myds tstaseamman kayttajan valilyonnilla
erotettuina, jolloin hyvaksytaan vain mainitut kayttaja

requi re group Ylinykset

Hyvaksyy ryhmassa Ylimykset listatut kayttajat.

Lopuksi

Tassa aiheessa esitetty menetelma salasanasuojaakegekaikista mahdollisista tavoista
kehittynein, joten parempia vaihtoehtoja salasanasuagaunka autentikointiin kylla 16ytyy.

Taman oppaan tekijainoikeudet omistaa Havusiipi. Kun lainaat tekstia, maiihde. IKirjoittaja
ei ota mitaan vastuuta oppaassa mahdollisesti olevista virheista tai puayttEisi sen
aiheuttamista ongelmista. Kaytyt materiaalia siis omalla vastuullasi.



